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Aufgepasst vor kontaminierten Kryptos
KRYPTOWÄHRUNGEN Blockchain-Analysetools gewinnen an Bedeutung. Jetzt wird aufgeräumt im Finanzökosystem Krypto. Für Anleger ist das gut und schlecht.

LEA FÄH

Zuerst die schlechte Nachricht: Es
kann sein, dass einige Anleger auf
ihren Token und Coins sitzenblei-

ben werden. Nicht bei allen wird es mög-
lich sein, ihren wirtschaftlichenWert in Fi-
atgeld, zum Beispiel in Schweizer Fran-
ken, Dollar oder einer
anderer Währung,
auszuzahlen. Denn
spätestens bei diesem
Umtausch müssen die
Gesetze und Vor-
schriften zur Finanz-
kriminalität der tradi-
tionellen Finanzwelt
eingehalten werden.

«Banken und an-
dere regulierte Fi-
nanzintermediäre
analysieren Krypto-
währungen von Neu-
kunden immer ge-
nauer», sagt Sebastian Hepp, Rechtsan-
walt bei der auf Blockchain und Fintech
spezialisierten Kanzlei MME. Beim Onbo-
arding kämen zunehmend ausgefeilte fo-
rensische Tools zum Einsatz. Swissquote
bestätigt: «Wir haben zahlreiche solche
Barrieren, um zu vermeiden, dass riskante
Kryptowährungen auf unsere Plattform
kommen, das ist in der Kryptobranche
sehr verbreitet.»

Umtausch wird schwieriger
Swissquote war die erste Schweizer
Bank, die 2017 den Handel mit Krypto-
währungen angeboten hat. Ihr Produkt-
leiter für digitale Assets, Carlos Martin,
sagt: «Zusätzlich zu den traditionell übli-
chen Analysen der Compliance-Teams
werden mit der sogenannten Block-
chain-Analyse die Wallet-Adressen und
die damit verbundenen Transaktionen
akribisch überprüft.» So werde ersicht-
lich, ob die fraglichen Token und Coins
allenfalls «tainted» sind und daher nicht
akzeptiert werden können.

Der geläufig in der Szene verwendete
englische Begriff meint kontaminiert, ver-
unreinigt oder beschmutzt – und weist da-
rauf hin, dass die Herkunft problematisch
ist. Das ist beispielsweise der Fall, wenn
sich in der Blockchain eines Tokens Wal-
let-Adressen im hochriskanten Bereich
ausmachen lassen, wie aus dem Glücks-
spiel, dem Darknet oder aus einem Coin
Mixer. Letztere sind beliebt bei Geldwä-
schern – sie ermöglichen es, Transaktio-
nen zwischen verschiedenen Wallet-
Adressen zu vermischen, um die Rück-
verfolgbarkeit zu erschweren.

Auch die Zürcher Vorzeige-Krypto-
bank Sygnum nimmt keine riskanten
Kryptoa-Asets entgegen. Ihre Leiterin für
RegTech & Crypto Compliance, Magda-
lena Boškic, sagt: «Sollte jemand unver-
schuldet in den Besitz von kontaminier-
ten Kryptoassets gekommen sein, so
kann dieses Exposure nicht über uns ab-
gebaut werden.» Unwissentlich un-
erwünschte Token und Coins erhalten:
Das kann dem Durchschnittsanleger
schnell einmal bei einfachen Peer-to-
Peer-Überweisungen oder beim Handel
über dezentrale Marktplätze passieren.

Konfiszierung möglich
Hepp, der Anwalt für Blockchain-Recht,
erklärt weiter: «Sind die Tokens einmal
kontaminiert, wird der Umtausch in Fiat
schwieriger, da sie mit illegalen Aktivitäten
in Verbindung gebracht werden können,
was zu regulatorischen Problemen führen
könnte.» Denn die Schweiz hat strenge Ge-
setze zur Bekämpfung der Geldwäscherei,
die auch im Zusammenhang mit Krypto-
währungen uneingeschränkt gelten. Es

muss weitreichenden Sorgfaltspflichten
nachgekommen werden, um die Vertrags-
partei zu identifizieren und die Herkunft
des Vermögens sowie der gewünschten
Einlagen zu überprüfen. «Diesbezüglich
sind die regulatorischen Anforderungen in
der Schweiz an Finanzinstitute im Ver-
gleich zu anderen Jurisdiktionen sehr
hoch», sagt Hepp.

Seine Kanzlei erhalte auch immer
mehr Anfragen für eine rechtliche Ein-
schätzung direkt von Privatpersonen, die
ihr Vermögen im Krypto-Bereich erwirt-
schaftet haben und dieses nun gewöhn-
lich bei einer Bank anlegen möchten.
Kunden seien aufgeschreckt und sorgfälti-
ger geworden. Denn schlägt die Prüfung
bei den regulierten, zentralisierten Diens-
ten wie Banken, Brokern und Kryptobör-
sen Alarm, können schlimmstenfalls gar
die Gelder eingezogen werden und die Be-
hörden vor der Tür stehen.

Anthony Etchells, Partner beim globa-
len BeratungsunternehmenWallbrook, das
für Investoren Risiken digitalerVermögens-
werte analysiert, sagt: «Wenn man in den
Datensätzen der Bewegungsaufzeichnun-
gen nach riskanten Transaktionen, Wallets
oder Assets sucht, ist die Wahrscheinlich-
keit gross, dass man in den meisten Block-
chains ein gewisses Mindestmass an Risiko
findet, gerade wenn man weit genug zu-
rückblickt.» Entscheidend sei schlussend-
lich die Gewichtung, welche Risiken wirk-
lich schwerwiegend sind.

Anstieg der Illegalität
Letztlich sei es die Entscheidung des ent-
sprechenden Finanzintermediärs, ob die
Kryptowährungen in Fiat umgewandelt
und dabei die geldwäschereirechtlichen
Bestimmungen eingehalten werden kön-
nen, sagt Hepp. Besonders kritisch be-
trachtet würden aktuell Transaktionen in
Verbindung mit sanktionierten Personen
oder Gesellschaften.

Das zeigt auch die jüngste Auswertung
von Chainalysis, dem bekanntesten
Blockchain-Analyseunternehmen welt-
weit mit der grössten Datenbank zu Bewe-
gungen auf der Blockchain. Gemäss sei-
nem aktuellen Crypto Crime Report
machten 44% des illegalen Transaktions-
volumens 2022 Zahlungen aus, mit denen
Sanktionen umgangen wurden.

Insgesamt gab es im vergangenen Jahr
kriminelle Transaktionen in der Höhe von
20,6 Mrd. $ – was 0,24% des Gesamtvolu-
mens an Kryptowährungen ausmacht.
Thomas Gregg, verantwortlich für die Re-
gion Zentral-EMEA bei Chainalysis,
sagt: «Mit weniger als 1% steht nur ein
sehr kleiner Teil der Transaktionen per se
mit kriminellen Aktivitäten in Zusam-
menhang.» Insgesamt sei der Anteil aber
zum ersten Mal seit 2019 gestiegen, er
habe sich gegenüber 2021 verdoppelt.

Die vielen Betrugsfälle und Insolven-
zen, die Myriaden von Anlegern Schaden
zugefügt haben, haben weltweit die Regu-
latoren auf den Plan gerufen – es ist jüngst
einiges geschehen. Das ist die erste gute
Nachricht für Anleger: Die vierzehn Jahre
junge Welt der Kryptowährungen soll jetzt
sicherer für sie werden. Fälle wie die
jüngsten Extremereignisse um den Kol-
laps der Kryptowährung Terra/Luna, der
Untergang der Plattform FTX oder die
Pleite von Kryptoverleiher Celsius sollen
sich nicht wiederholen.

Mehr Sicherheit
An vorderster Front kämpft die Europäi-
sche Union. Am 29. Juni ist ihre Markets in
Crypto Assets Regulation (MiCA) in Kraft
getreten. Das ist der Beginn verbindlicher
Regeln im europäischen Kryptomarkt, eine
behördliche Aufsicht wird eingeführt. Der

Kundenschutz soll verbessert und es sollen
gleiche Wettbewerbsbedingungen für alle
Dienstleister geschaffen werden, Zulas-
sungsbedingungen werden verschärft.

«MiCA wird die Kryptoindustrie kom-
plett umgestalten», sagt Daniel Seifert,
Leiter der Zentral-EMEA-Region von Co-
inbase, der wichtigsten Krypto-Plattform
weltweit neben Binance. Fürs Geschäft sei
das gut, gar ein «Business Enabler». Wenn
die Spielregeln klar seien, wenn Rechtssi-
cherheit bestehe, fördere das die Entwick-
lung in der Kryptowirtschaft, so Seifert.
Der Markt sehe das als Chance.

Aber erst einmal kosten die neuen regu-
latorischen Anforderungen auch. «Crypto
Compliance Checks sind aufwendig», sagt
Boškic von Sygnum. «Um die geforderten
Abklärungen zielführend machen zu kön-
nen, muss in die Ausbildung des Personals
und die richtigen Blockchain-forensischen
Tools investiert werden.»

Diese Investitionen würden sich aber
lohnen, meint Etchells von Wallbrook.
«Jetzt ist es zentral, sich einen Vorsprung
zu verschaffen.» Immer mehr grosse In-
vestoren und Finanzinstitute würden dies
auch erkennen, so der Berater weiter. «Die
jüngsten Trends zeigen, dass sich viele In-
stitutionelle vermehrt engagieren.» Mehr
Klarheit seitens der Aufsichtsbehörden sei
entscheidend, um die institutionelle Ad-
option noch weiter voranzutreiben.

Direkter Zugang
Auch Wallstreet zeigt steigendes Interesse.
Bei der Securities and Exchange Commis-
sion (SEC) gingen in den letzten Monaten
zahlreiche Anträge für Spot-ETF für Bit-
coin ein. Das sind börsengehandelte
Fonds, die direkt in die digitale Währung
investieren, statt wie bisher nur über Fu-
turesmärkte. Werden sie zugelassen, ist
das ein bedeutender Schritt. «Das wird die
Nachfrage stark ankurbeln», sagt Martin
von Swissquote. «Privatanleger können
damit einfacher, billiger und sicherer in
Bitcoin investieren.»

Im Juni hat auch BlackRock, der welt-
grössteVermögensverwalter, einen solchen
Antrag eingereicht. «Das hat Signalwir-
kung», sagt Martin weiter. «Mit dem Ge-
wicht von BlackRock ist es nur eine Frage
der Zeit, bis die SEC einlenkt.» Der Antrag
von BlackRock besticht durch einen ausge-
klügelten Sicherheitsmechanismus, um
Preismanipulationen zu verhindern. Dabei
kooperieren die Börsen Nasdaq, CME und
Coinbase. Sollte der Antrag genehmigt wer-
den, bereitet das den Weg für ähnliche Vor-
schläge anderer Manager.

«Kryptowährungen können als eine
gute Absicherung gegen eine aggressive
Geldpolitik angesehen werden», sagt der
Digitalproduktexperte von Swissquote.
«Viele Privatanleger sind aber aufgrund
der regulatorischen Unsicherheit abge-
schreckt, sie stehen noch weitgehend ab-
seits», so Martin. Die strengere Regulie-
rung wird Vertrauen in die Industrie auf-
bauen und neue Produktanwendungen
und Kooperationen mit der traditionellen
Finanzwelt begünstigen. Das wird den Zu-
gang für die breite Öffentlichkeit erleich-
tern. Nicht zuletzt könnte das den volati-
len Kryptowährungsmärkten mehr Stabi-
lität und Integrität verleihen, auch das
kommt Anlegern zugute.
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Spuren verwischen geht nicht, auf der Blockchain bleiben sämtliche Transaktionen für immer gespeichert.
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Gesamtwert der über illegale Adressen erhaltenen Kryptowährungen

■ Bei Token und Coins wird es nicht
möglich sein, ihren wirtschaftlichen
Wert in Fiatgeld auszuzahlen.

■ Regulierte Finanzintermediäre nutzen
zunehmend forensische Tools zur Auf-
deckung von kontaminierten Kryptos.

■ In den meisten Blockchains findet man
ein gewisses Mindestmass an Risiko,
entscheidend ist die Gewichtung.

Das Wichtigste

«Der Anteil illegaler
Transaktionen mit Krypto-
währungen hat sich
gegenüber 2021 verdoppelt.»

THOMAS GREGG, Verantwortlicher
der Zentral-EMEA-Region bei Chainalysis

«Wir haben Barrieren, die
verhindern, dass riskante
Kryptowährungen auf
unsere Plattform kommen.»

CARLOS MARTIN, Produktleiter
für digitale Assets bei Swissquote


